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SRA の技術情報誌 

EMMを用いたデバイス管理 
 

外山 由幸 

アドバンスドクラウドエンジニアリング事業部 

 はじめに 

EMM(Enterprise Mobility Management)は、業務で利用されるモバイルデバイス（スマ

ートフォン、タブレット、PC）を管理する製品の総称です。昨今、テレワークの普及もあ

りモバイルデバイスを業務で活用することは多くの企業で求められるようになっています。

今回は、EMM を用いたモバイルデバイスの管理について紹介します。 
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 EMMとは 

EMM は、MDM・MAM・MCM の 3 つの構成要素からなるモバイルデバイスの総合管理ツ

ールです。 

MDM(Mobile Device Management)は EMM の主たる機能の１つで、モバイルデバイス

の管理を行う役割を担っています。具体的な機能はリモート制御、機能の制限、OS アップ

デート管理等です。MAM(Mobile Application Management)はアプリの管理を行う役割を

担っています。デバイスにアプリのインストールを行ったり、特定のアプリを利用禁止にし

たり等の制限を行うことができます。MCM(Mobile Contents Management)はコンテンツ

（業務データ）を安全に利用する役割を担っています。 

 

 

 

EMM はこれらの機能を兼ね備えているソリューションであり、これに加えて製品によっ

てレポート機能やルール違反の検出・通知機能等、様々な付加機能を備えていることが一般

的です。 

 EMMの構成要素 

次に、EMM の構成要素である MDM、MAM、MCM の機能についてもう少し深く掘り下げ

ていきます。 

MDM(MOBILE DEVICE MANAGEMENT) 

MDM はモバイルデバイスそのものの管理を行う役割を担います。この機能は一般的

に OS（Apple iOS・iPadOS・macOS, Google Android, Microsoft Windows）が標

準的に有している機能を用い、デバイスに対して様々な制御を行います。 
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 デバイスが有する機能を利用不可（禁止）にする 

カメラ、GPS、USB 外部デバイス、スクリーンショット 等 

 デバイスが有する機能の利用を強制する 

パスコード設定、時刻同期、Wi-Fi を常にオン 等 

 アップデートの制御 

iOS、Android、Windows の各 OS や更新プログラムの制御 

 その他セキュリティ対策機能 

リモートワイプ、リモートロック、紛失モードの有効化等 

 

スマートフォンに対する制御は、ＭＤＭを利用したことのない人にはあまり馴染みが

ないかもしれませんが、例えば飲食店の注文用タブレットで特定のアプリケーション

以外を利用できなくすることも MDM の制御によるものです。また、Windows デバ

イスに対する制御は GPO とほぼ同じ制御ができます。例えば、パスワードの文字数

や有効期限の設定、Microsoft Update の制御、Wi-Fi やアプリの設定情報の配布等を

行うことができます。なお、これらの設定は BYOD(Bring Your Own Device)に対し

ても有効ですが、企業所有のデバイスとは異なり有効な制限等は一部に限られます。 

 

MAM(MOBILE APPLICATION MANAGEMENT)  

MAM はモバイルデバイス内のアプリを管理する役割を担います。デバイスに対して

アプリのインストールを行ったり、逆に特定のアプリを利用禁止したりすることがで

きます。また、会社のデータを安全に利用するために専用のアプリケーション（ブラ

ウザ、メーラ等）を提供している EMM 製品も存在しており、そういったアプリケー

ションでは特定アプリ以外へのコピー＆ペーストやファイルの受け渡し、スクリーン

ショットの取得等を禁止できるようになっています。 

 

また、MAM は特に BYOD において効果的に利用されます。BYOD を効果的かつ安全

に業務利用するには、個人領域のアプリ・データと業務領域のアプリ・データを分離

する必要があります。MAM には先述のとおりアプリ配信の機能がありますが、配信

されたアプリは業務用と個人用とで区別されます。先述のとおり、MAM はアプリ間

のコピー＆ペーストやファイルの受け渡しを禁止する機能を有しており、業務領域の

データを個人領域のアプリから送信してしまう等の情報漏洩を防ぐことが出来ます。 
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MCM(MOBILE CONTENTS MANAGEMENT) 

MCM は企業内にあるコンテンツを安全に利用する仕組みを提供します。企業内のフ

ァイルサーバには様々な業務用ファイルが存在しますが、これらのファイルをモバイ

ルデバイスにコピーすることはセキュリティ上望ましくありません。しかし、モバイ

ルデバイスでのファイルの利用を禁止してしまうと、利便性が損なわれることになり

ます。そこで、MCM は、企業内のファイルへのアクセス権を管理したり、デバイス

上にデータが残らないようにする専用のアプリケーションを利用したりして、安全に

業務用ファイルを扱える仕組みを提供しています。 

 

 EMMで出来ること 

ここまで、  MDM, MAM, MCM と EMM を構成する 3 つの要素について説明しました。こ

れらの 3 つの要素は互いに関係しあっており、協調してデバイスの管理を行うことで、より

安全に、より使いやすく、より効率的に、モバイルデバイスを管理することができるように

なります。EMM はこれら 3 つの機能を併せ持つ総合管理ツールで、複数のデバイスを効率

的かつ安全に管理することができます。 

 

ここでは、EMM で出来ることの例として、デバイスのキッティングとアップデート管理

について取り上げます。 

 

デバイスのキッティング 

社給のスマートフォンやパソコンを社員に配布する場合、利用の際に適切な制限をか

けることも大事ですが、配布前に様々なアプリケーション・ソフトウエアのインスト

ールや設定を行う、いわゆるキッティングも重要です。しかし、キッティング作業に

は大きな時間と労力がかかります。EMM を用いることにより、これらの初期設定を

サーバで一括管理することができます。 

 

例として、具体的に iPhone のキッティング時の流れで説明してみましょう。iPhone

の電源を初めて投入すると、初期セットアップが行われます。この際にはパスコード

設定、GPSの設定、利用規約への同意、ディスプレイ調整などの様々な設定が対話的

に行われますが、手作業でこれらの設定を一つ一つ選択すると多くの時間を要します。

EMM（MDM）を使うとこれらの設定を任意に非表示（スキップ）にすることができ、

多くの時間を短縮することができます。 
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初期設定が完了した後は、業務で利用するアプリのインストールを行います。通常の

iPhone の場合は App Store にアクセスして必要なアプリを一つずつインストールし

ますが、EMM(MAM)の機能を用いることによりアプリの自動配信を行うことができ

ます。また、アプリケーション構成の配布に対応しているアプリに対しては、MDM

からその設定情報である構成プロファイルを配布することもできます。例えば、メー

ルアプリにおいて自身のアカウントのセットアップ情報（メールアドレス、サーバの

設定情報等）を配布することで、利用者が設定する手間を省くことができます。 

 

このような初期設定の管理は iPhone(iPad)の他、Android・macOS・Windows等で

も同様に行うことができ、様々なデバイスでキッティングの所要時間・工数を削減す

ることが可能です。 

 

デバイスのアップデート管理 

モバイルデバイスのセキュリティ対策として重要なものの一つに、iOS や Microsoft 

Update 等のアップデート管理があります。MDM には、アップデートの適用を一定

期間遅延させたり、強制的に適用したりする機能があり、これらの機能を用いること

でデバイスのアップデートを管理することができます。 

 

例えば、iOS/iPadOS では制限プロファイルを配布することで iOS/iPadOS のリリー

スから最大 90 日の間、デバイスへの適用を遅延させることができます。また、

Windows では機能更新プログラムのアップデート制限（ターゲットリリースバージ

ョンの設定）を行うことで、機能更新プログラム（21H2 等）の意図しない適用を制

限することができます。 

 

また、EMM 製品の多くは、インベントリ情報の収集を通じてデバイスのアップデー

ト状況を容易に確認できる機能を有しています。レポート機能を有している製品であ

れば、フィルタ条件を設定することによりアップデートが行われていないデバイスを

一覧化し、そのデバイスの管理者が誰なのかを確認することができます。さらに、こ

れらの諸条件を基に管理者やデバイスに対して警告の通知を出したり、デバイスの利

用制限や一部機能の制限を施したりすることができる製品あり、IT 管理者の手間を

減らすことができます。 
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 おわりに 

今回は EMM の入門的内容として、構成要素と具体的な活用例をご紹介しました。冒頭でも

記載したように、テレワークの普及や働き方改革の一環でモバイルデバイスを業務で活用す

ることは多くの企業で求められるようになっています。EMM 製品によっては、ここに記載

した以外にも様々な機能を有しているものがあり、利用者の使い勝手の向上、セキュリティ

リスクの低減、管理コストの低減等、数多くのメリットがあります。 

 

 

 

 

 

 

 

  


